O desafio do combate a fraude de clique - Artigos Especiais - Economia, Financas e Negocios | Investime
Ter, 06 de Setembro de 2011 23:46 - Ultima atualizagao Ter, 06 de Setembro de 2011 23:53

Um estudo da PwC de 2009 intitulado “Measuring the effectiveness of online advertising” ja
dizia que nos cinco anos anteriores os recursos alocados a midia de Internet haviam crescido
espetacularmente, prevendo que em 2010 a Internet representaria 16% do gasto total mundial
com anuncios, e que os numeros poderiam atingir 21% nos quatro anos seguintes. Uma das
constatacdes foi a de que esse crescimento estaria sendo significativamente alimentado por
ferramentas de busca e de “performance” tais como marketing de afiliados, e-mail, websites de
comparagao, etc., muito embora o chamado anuncio de display (em inglés, “display
advertising”) continuasse a representar uma grande parcela dos orgamentos de propaganda
online. Entre as tendéncias que estariam alimentando esse boom estariam o aumento no uso
da web reforcando o papel da Internet nao apenas na recomendag¢ao como também na
preparacao dos consumidores para realizar compras e recomendagodes, e 0os desenvolvimentos
nos formatos e técnicas de propaganda dirigida que acabam ajudando a tornar as campanhas
publicitarias mais relevantes e mais comunicativas.

Entre as formas de andncio online estdo os anuncios contextuais em paginas de resultados de
engenhos de busca, os banners, anuncios em midia interativa, anuncios em redes sociais,
anuncios intersticiais, anancios em videogames, anuncios classificados online, redes de
anunciantes e marketing por correio eletrénico. Uma das grandes vantagens do anuncio online
€ sua publicacédo imediata, além do fato de que o conteddo néao fica limitado por geografia ou
por tempo. Por outro lado, a eficiéncia do anuncio atinge niveis bem superiores as formas mais
tradicionais de propaganda pois permite a customizacéo e a interatividade de anuncio,s € a
medi¢cdo mais precisa do seu impacto. Embora n&o esteja imune as intempéries da economia
mundial, o negdcio do anuncio online ainda é um dos que mais crescem no momento: para o
ano de 2012 a JupiterResearch estima que somente nos EUA o investimento em propaganda
online deve atingir a casa dos 34,5 bilhdes de ddlares.

O fato concreto € que, hoje em dia, anunciar pela Internet € uma das formas mais rentaveis,
tanto para pequenas quanto para grandes empresas, de realizar campanhas de marketing com
0 objetivo de atingir diversos tipos de clientes. Um advertiser de Internet (por exemplo, o eBay)
prové os seus anuncios a um representante (por exemplo, o ValueClick), reserva uma
determinada quantia de dinheiro e se compromete a pagar uma comissao para determinadas
acbes dos usuarios do servigo do representante, como, por exemplo, clicar em um anudncio,
realizar uma compra, ou dar um lance em um leildo. Os publishers de Internet (por exemplo, o
MySpace.com), motivados pela comissédo paga pelos advertisers, procuram os representantes
com o objetivo de contrata-los para exibir os anuncios nas suas paginas Web, e obterem assim
uma parte da comissao. O ponto principal desta relacdo sdo os representantes, que atuam
como mediadores entre os publishers e os advertisers.
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Sempre que um usuario da Internet visita a pagina de um publisher, este usuario € associado a
um dos servidores do representante. Este servidor escolhe um conjunto de anuncios e exibe
este conjunto na pagina de publisher, que esta sendo exibida para o usuario em seu
navegador. Se o usudrio clicar no anuncio no site do publisher, esta acao sera associada ao
servidor do representante (que exibe o anuncio na pagina do publisher), que salva o clique em
um historico, para cobranga posterior, e direciona o usuario a pagina do advertiser cujo anuncio
foi clicado.

Uma vez que os publishers lucram com os eventos de clique nos anuncios dos advertisers, é
possivel observar um incentivo para que publishers desonestos aumentem o numero de cliques
gue seus sites geram. Além disso, advertisers desonestos simulam cliques nos andncios de
seus concorrentes com o objetivo de esgotar seus recursos destinados a anuncios e marketing.
O mundo da publicidade online rejeita estas praticas, conhecidas como fraude de clique. A
fraude de clique resulta em ma reputacao para os representantes, e ha diversos casos de
pagamento de multas para advertisers. O fato é que esse tipo de fraude pde em risco toda a
industria de anuncios pela Internet.

A fraude de clique tem sido uma preocupagao para representantes de anuncios desde a sua
concepcao. Os numeros sao dificeis de quantificar; existem diversas formas de se estimar a
proporgao de cliques falsos, que variam de 10% a 50%. Um estudo amplamente citado da
MarketingExperiments.com, uma ferramenta de pesquisa em marketing online, relatou que
29,5% dos cliques em trés campanhas experimentais do Google eram fraudulentos. Mesmo
com numeros potencialmente tdo expressivos, as empresas de busca e muitos dos seus
clientes vém defendendo que o problema em suas redes esta sob controle. Entretanto, alguns
observadores do mercado de cliques online, como a Holcomb, acreditam que a fraude de
clique traz prejuizos da ordem de bilhdes de ddlares e, como dito anteriormente, possuem o
potencial de causar danos importantesa industria cimo um todo. Independentemente do
nuamero exato, a fraude de clique hoje esta impregnada no negocio de anuncios pela Internet,
e, muito embora as ferramentas de busca procurem se defender de diferentes maneiras, os
fraudadores tornam-se cada vez mais sofisticados e os programas utilizados para
automatizacao da fraude sdo cada vez mais complexos, disfarcando, inclusive, a origem dos
cliques.

As pesquisas realizadas nesta area, em sua grande maioria, investigam a fraude do publisher,
ja que ela pode ser generalizada para a fraude do advertiser. Além disso, tais pesquisas
invariavelmente discutem a deteccao da fraude através de diversos métodos, tais como: a
abordagem criptografica, técnicas de anélise de dados, ferramentas para deteccao de fraude,
andlise de trafego, e algoritmos de forca bruta. Entretanto, todos estes métodos s&o técnicas
de deteccéo, e tratam a fraude depois que ela ocorreu. Como ja dito anteriormente, os
programas tém se tornado cada vez mais complexos e a deteccdo da fraude tem se tornado

2/3



O desafio do combate a fraude de clique - Artigos Especiais - Economia, Financas e Negocios | Investime
Ter, 06 de Setembro de 2011 23:46 - Ultima atualizagao Ter, 06 de Setembro de 2011 23:53

um problema de dificil resolucao. Por estas razdes, € preciso desenvolver uma metodologia
focada na prevencéao da fraude de clique, de maneira que a deteccéo se faga desnecessaria,
ou no minimo secundaria. Com efeito, encontra-se em pleno desenvolvimento no contexto do
grupo de Seguranga Computacional do Centro de Informatica da UFPE um esquema que
envolve uma nova entidade, o comprovador, que por seu turno prové credenciais a clientes que
respondam a um teste. Tais credenciais tém o papel de permitirque o representante seja capaz
de distinguir os cliques validos, realizados por humanos, de cliques originados do trafégo em
geral. O comprovador é uma forma de classificar o clique, de maneira fortalecer a heuristica de
isolamento de cliques fraudulentos.A técnica é complementar a técnicas existentes para
filtragem de cliques para validagéo.

No final das contas, trata-se de um método de prevencgéao de fraude de clique, o0 que vai ao
encontro da grande maioria dos métodos de combate afraude de clique atuais, que tratam a
fraude apds a ocorréncia, por meio da deteccao de cliques fraudulentos. Contrariamente aos
métodos atuais de filtragem, o esquema em desenvolvimentose baseia no uso de testes de
diferenciacdo entre humanos e computadores, através de CAPTCHAs. A resposta destes
testes tém a funcao de servir de atestado de validade dos cliques, que apds considerados
“bons”, sdo contabilizados.
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